
Появление в свободной массовой
прессе приведенных выше рассужде-
ний возможно, только если они вос-
произведены на русском языке. Анг-
лоязычная и, тем более, эстонская
пресса не стремятся поднимать по-
добные проблемы – так исторически
сложилось. Это у нас с вами демо-
кратия все-таки «суверенная», и мы
пока еще можем позволить себе не
повторять вслух на русском один
в один все «цифровые» глупости  за-
океанского Большого брата. Для со-
хранения этой привилегии, как
минимум, необходимы публичное
обсуждение истоков аналого-циф-
ровых проблем и попытка выхода
на хорошо понятную большинству
населения терминологию. В конеч-
ном итоге при демократии решает

все большинство, а делает оно это
в соответствии с тем, как понимает
ситуацию.

Если попытаться «заземлить»
проблему, то будущее «цифровое
государство» создается для противо-
действия аналого-цифровому хаосу
реальной жизни (рис. 1) и проведе-
ния в жизнь более эффективной по-
литики «цифровой» учетности.

Любое государство (аналоговое
или цифровое) стремиться реализо-
вать эффективную политику учет-
ности людей, ресурсов, а также их
взаимодействия. В качестве нагляд-
ного примера приведем самый обык-
новенный сельхозрынок в каком-ни-
будь городке России. На этом анало-
говом рынке все продавцы обяза-
ны использовать аналоговые весы
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ФГУП «ПНИЭИ»
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раниченных возможностей свободного рынка.
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конкретного рынка (пользоваться
своими весами запрещено), весы пе-
риодически поверяются и имеют по-
грешность 1 %. Говоря другими сло-
вами, технический предел реализуе-
мости государственной политики
учетности на этом сельхозрынке со-
ставляет 1 %. Все, что менее 1 % – это
технически ненаблюдаемая неучтен-
ка, и потому там всегда будет господ-
ствовать невидимый государеву оку
хаос.

Если мы мысленно перенесемся
в светлое цифровое будущее этого
маленького сельхозрынка, то уви-
дим у всех продавцов более совер-
шенные и более точные цифровые
весы, принадлежащие тому же са-
мому сельхозрынку. Цифровые ве-
сы позволяют снизить погрешность
до 0,01 %, что существенно умень-
шит технический предел реализуе-
мости политики учетности. Если
грядущее цифровое государство со-
чтет нужным, оно ужесточит буду-
щие допустимые нормы утруски,
усушки, обвеса на своих рынках.
Нормы допустимого хаоса всегда
были и всегда будут, они возникают
на границе «аналог – цифра». После
перехода в цифру такие нормы ци-
фровой наблюдаемости по-прежне-
му продолжают существовать, про-
сто они часто не формализованы
в явной форме.

Очевидно, что для любого госу-
дарства задача организации полити-
ки учетности проживающих на его
территории людей (его граждан) го-
раздо более актуальна в сравнении
с учетом движения материальных
ценностей. Традиционно эта задача
решается через паспортный учет на-
селения. Обычная аналоговая систе-
ма современных бумажных паспор-
тов имеет свой технический предел
учетности. Каков он – я не знаю,
но он будет повышаться в больших
системах и он будет повышаться
по мере совершенствования средств
копирования бланков на бумажном
носителе. То есть надежность анало-
гового паспортно-визового учета
людей все время падает из-за про-
цессов глобализации (увеличиваются
размеры системы) и совершенство-
вания копировально-множитель-
ной техники. В связи с этим (а так-
же в связи с трагедией 11 сентября

2001 года, произошедшей в том чис-
ле из-за относительно слабой поли-
тики учетности иностранцев в США)
современные государства предпри-
нимают попытку ввести паспортно-
визовые документы нового поколе-
ния с элементами автоматизирован-
ного цифрового биометрического
контроля. Этот фрагмент цифрового
государства отображен на рис. 1 в ви-
де левого эллипса «Цифровой био-
метрический контроль граждан».

Сочетание слов «цифровой био-
метрический контроль» является
принципиальным. Дело в том, что
просто «цифровой контроль» граж-
дан не является привилегией «циф-
рового государства». Цифровой кон-
троль существовал всегда (все госу-
дарства как аналоговые, так и циф-
ровые в цифре считают наши дохо-
ды, расходы, налоги, пенсии, льготы
и т. д.). Отличие любого сегодняш-
него государства от будущего циф-
рового в области цифрового контро-
ля граждан заключается лишь в тех-
ническом пороге реализуемости по-
литик учетности. В будущем цифро-
вом государстве точность цифрового
контроля цифровых граждан долж-
на увеличиться на порядок или два:
в 100 раз труднее будет воспользо-
ваться чужим паспортом и ненаблю-
даемая оком государя сумма в циф-
ровом кошельке цифрового гражда-
нина также должна уменьшиться
в 100 раз.

Интересно отметить, что госу-
дарства, преимущественно развива-

ющие средства цифрового контро-
ля граждан, следует называть госу-
дарствами «цифровой диктатуры».
И наоборот, те из них, что активно
занимаются поддержкой развития
цифровых прав граждан стоит при-
числить к государствам «цифровой
демократии». Исходя из этого при-
митива «цифровая Эстония» много
демократичнее «цифровой России»
по критерию наличия голосования
через Интернет. Сегодня столь про-
стая логика выгодна Большому бра-
ту и его друзьям из НАТО. Необхо-
димо привыкать к тому, что нам бу-
дут про это постоянно и нудно петь,
для них это очень складная и краси-
вая песня, другой у них нет. 

Если же уйти из области поэзии,
политики, журналистики в технику,
выяснится совершенно иная карти-
на – 99,99 % усилий Европы и США
направлены на создание «цифровой
диктатуры». Про это они не поют,
про это они вводят национальные
и международные «биометрические
стандарты».

Все биометрические стандарты,
принятые за рубежами России после
11 сентября 2001 года, – это исклю-
чительно однонаправленные поли-
цейские стандарты, предназначен-
ные для полицейского цифрового
биометрического наблюдения за
людьми. Россия вводит у себя эти
стандарты (нам они тоже нужны),
но не мы выступаем в роли их ини-
циаторов, мы просто вынуждены
идти на внедрение у себя дорогих

Защита информации. INSIDE  № 3’2007 3

ОРГАНИЗАЦИОННЫЕ ВОПРОСЫ И ПРАВО

Рис. 1. Противостояние цифрового государства хаосу 
безучетности и неавторизованности



и неэффективных международных
технических решений, которые рас-
считаны только на контроль населе-
ния со стороны государства. При раз-
работке идеологии паспортно-ви-
зовых документов нового поколе-
ния технологические лидеры конца
прошлого века даже не попытались
заложить в новые биометрические
технологии потенциальную воз-
можность их гражданского приме-
нения. Для них цифровые права
граждан и биометрия – совершенно
разные вещи.

По факту, единственной стра-
ной, которая в этом веке прилагает
серьезные усилия по развитию тех-
нологического фундамента цифро-
вой демократии, является Россия.
В итоге именно Россия первой вве-
ла с 01.04.2007 национальный био-

метрический стандарт [1], завер-
шающий формирование устойчи-
вого фундамента «цифровой демо-
кратии». Эта ситуация отображена
на рис. 2.

Поддержка «цифровой демокра-
тии» осуществляется через привле-
чение технологий асимметричной
криптографии, электронной циф-
ровой подписи и высоконадежной
биометрической аутентификации
человека. Эти три технологии (три
слона) должны постоянно поддер-
живаться цифровым государством
(цифровое государство на рис. 2
отображено в виде кита). Цифро-
вая демократия отображена в виде
земного шара, устойчиво лежаще-
го на трех технологических опорах.
Если одну из них убрать, цифровая
демократия становится технологи-
чески неустойчивой.

В частности, эстонский вариант
интернет-голосования технологиче-
ски неустойчив из-за того, что в нем
голосуют не люди, а ключи. Госуда-
ревы люди «цифровой эстонской де-
мократии» теперь технологически
могут обойтись и без некоторой час-
ти избирателей. Подавляющее боль-
шинство последних не способно
надлежащим образом создать и хра-
нить свои личные ключи голосова-
ния. Все они вынуждены будут из-
лишне доверять государству, кото-
рое может не только помочь своим
гражданам, но и проголосовать за
них в нужный момент, естественно,
по очень важному для всей Эстонии

вопросу. Технологических гарантий
от подобных злоупотреблений у ци-
фровой Эстонии нет. Безопасность
«цифровой эстонской демократии»
опирается на совесть исполнителей
без соответствующей технологичес-
кой поддержки и политики учетнос-
ти их действий.

Для того чтобы исключить лю-
бые злоупотребления с ключами го-
лосующих, необходимо безопасно
связать эти ключи с биометрией че-
ловека [1], а также исключить воз-
можность компрометации ключа
голосующего, даже если сам голосу-
ющий захочет этого (захочет зара-
нее продать свое право «цифрового
голосования»). Еще одним принци-
пиально важным свойством средств
защиты «цифровых прав» людей
в больших системах является свой-
ство обеспечивать их анонимность.
Для поддержки «цифровых прав»
граждан просто биометрии недо-
статочно, нужна анонимная биоме-
трия.

Обычная биометрия принципи-
ально не может обеспечить людям
анонимности: на рис. 3 приведена
блок-схема процедур классической
биометрической аутентификации.
Из нее видно, что все устройства
и программы классической биомет-
рии должны иметь биометричес-
кий шаблон, извлечение которого
эквивалентно компрометации ано-
нимности пользователя. Необходи-
мо как-то защитить шаблон, одна-
ко это оказывается не простой зада-
чей. Если его шифровать, возника-
ет проблема безопасного хранения
ключа шифрования. Хранить ключ
шифрования шаблонов в биомет-
рической программе или в биомет-
рическом «железе» нельзя.

Одним из путей обеспечение
анонимности является использова-
ние искусственных нейронных се-
тей. На рис. 4 приведена блок-схема
нейросетевой реализации процеду-
ры биометрической аутентифика-
ции. Преимуществом такой реали-
зации биометрии является следую-
щее: при ней биометрический шаб-
лон исчезает – он растворяется
в параметрах и связях искусствен-
ной нейронной сети.

Для этого технического решения
атака компрометации анонимности
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Рис. 2. Три базовых технологии,
образующие устойчивую опору

для «цифровой демократии»

Рис. 3. Блок-схема процедур биометрической аутентификации, выпол-
ненных с классическим решающим правилом



биометрии усложняется, однако она
все же может быть реализована.
Всех людей можно разбить при-
мерно на 100–1000 групп, и пооче-
редно подавать на вход единствен-
ной нейросети среднестатистичес-
кие по каждой группе биометричес-
кие образы. Нейросеть сама даст от-
вет, на кого похож ее хозяин. Таким
образом, простыми нейросетевыми
решениями нельзя надежно обеспе-
чить анонимность биометрии «ци-
фрового гражданина». Подобная за-
щита легко преодолима и только
создает иллюзию безопасности.

Положение меняется только в том
случае, когда используются нейросе-
тевые преобразователи «биометрия –
код» с большим числом выходов [1].
Обобщенная блок-схема подобных
устройств и программ приведена на
рис. 5. Новая биометрическая тех-
нология, выполненная в соответ-
ствии с требованиями националь-
ного стандарта [1], обеспечивает на-
дежную защиту анонимности поль-
зователя и ее уже можно применять
для биометрического голосования.
Высокая надежность защиты био-
метрических данных в ней обуслов-
лена тем, что атакующий не знает
выходного кода ключа нейросетево-
го преобразователя. Он вынужден
наугад подавать множество вход-
ных биометрических образов, пы-
таясь добиться запуска криптопро-
токола 4, например, реализованного
в виде формирования ЭЦП под не-
которым текстом.

Высокая надежность нейросете-
вого многомерного преобразовате-
ля «биометрия – код» обеспечивает-
ся наличием экспоненциальной свя-
зи между размерами искусственного
интеллекта и качеством принимае-
мых им решений. Увеличение ис-
кусственных «мозгов» в 100 раз при-
водит к повышению качества реше-
ний в 1 000 000 000 раз. В нашем слу-
чае искусственные «мозги» блок-
схем на рис. 4 и 5 должны отличать-
ся по размерам в 256 раз, однако это
не совсем так. Технически нет смыс-
ла строить 256 независимых нейро-
сетей, выгоднее все их объединить
в одну. Именно такое техническое
решение и дает рост размеров искус-
ственного интеллекта примерно на
два порядка, приводящий к «милли-

ардному» росту надежности биоме-
трической защиты.

Анонимность цифрового биоме-
трического голосования и его фанта-
стические возможности по реализа-
ции политик учетности становятся
возможными только при использо-
вании всей тройки базовых техноло-
гий: ЭЦП голосующего, некоторого
дополнительного асимметричного
криптопротокола и анонимной вы-
соконадежной биометрии (см. рис. 2).

То, что кажется сегодня фантас-
тикой, может быть сформулирова-
но в виде соответствующих прото-
колов или свойств. Перечислим эти
свойства.

1. Практически невозможно пе-
редать кому-либо свое «цифровое
право» голоса (только хозяин права
может им воспользоваться заданное
число раз или в рамках иной задан-
ной заранее метрики учетности).

2. Обеспечение анонимности вы-
соконадежной биометрии (невоз-
можно установить хозяина нейро-
сетевого преобразователя «биомет-
рия – код»: в разных системах один
и тот же хозяин выглядит совершен-
но иначе).

3. Хозяин цифрового права мо-
жет анонимно доказать свои полно-
мочия локально или дистанционно
неограниченное число раз.
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Рис. 4. Блок-схема процедур биометрической аутентификации, 
выполненных с классическим нейросетевым решением с одним выходом

Рис. 5. Блок-схема процедур биометрической аутентификации, выпол-
ненных с нейросетевым решением «вектор высокой размерности»



4. Технически выполнима сквоз-
ная учетность реализации цифровых
прав как со стороны анонимного хо-
зяина, так и со стороны государства
(можно проверить, как учтен ваш
личный голос Центризбиркомом без
компрометации вашей анонимнос-
ти, можно самостоятельно произвес-
ти подсчет голосов, контролируя из-
биркомы любого уровня, все избир-
комы, в свою очередь, контролируют
число и верность действий своих
анонимных голосующих).

5. Любой обнаруживший ошиб-
ку при реализации его «цифрового
права» голоса может найти винов-
ного и в судебном порядке наказать
его, раскрыв перед судом свою ано-
нимность.

6. Снята проблема безопасного
хранения криптографических клю-
чей, используемых при реализации
того или иного «цифрового права»
гражданина: даже сам пользователь
без специальных средств не может
увидеть свой ключ, пользователь
может только его применить.

В целом, разница между новой
высоконадежной анонимной био-
метрией [1], созданной для частных
гражданских приложений, и класси-
ческой биометрией полицейского
контроля паспортно-визовых доку-
ментов – огромна. Фактически в этих
двух биометриях заложены совер-
шенно разные принципы и подходы.
Уже сейчас очевидно, что массовое
безопасное использование крипто-
графии [2] для защиты общества
в целом и каждого гражданина в от-
дельности невозможно на принци-
пах классической биометрии.

Потратив много государевых де-
нег на реализацию навязанной нам
системы паспортно-визовых доку-
ментов нового поколения, сделанной
по международному образцу, мы от-
стаем от своих же передовых техно-
логий. Нам придется все переделы-
вать в ближайшем будущем. Мы вы-
нуждены будем вносить изменения,
позволяющие безопасно использо-
вать электронные паспорта при го-
лосовании, покупках, при взаимной
аутентификации граждан.

Проигрываем не только мы,
но и третьи страны. От такого раз-
вития ситуации выигрывают толь-
ко фирмы-производители Большо-

го брата: они уже согласны прода-
вать всем морально устаревшее
оборудование со своих действую-
щих заводов. Большой брат добил-
ся того, чего хотел, «впарив» окру-
жающим свои биометрические на-
работки прошлого века, и теперь за
наш с вами счет обновит свое тех-
нологическое оборудование на соб-
ственных заводах. Такой политиче-
ской ловкости всем следовало бы
поучиться.

Впрочем, плюс из всего этого
Россия все-таки может извлечь, оста-
ваясь лидером разработки граждан-
ских применений высоконадежной
биометрии. По крайней мере, наше
формальное лидерство с принятием
[1] становится неоспоримым, более
того, необходимо развивать успех
и пытаться разрабатывать всю се-
рию сопутствующих стандартов по
биометрической защите «цифровых
прав» граждан. Пока мы вынуждены
в одиночку работать и за Большого
брата, и за его друзей по Северо-
Атлантическому альянсу, но это ра-
но или поздно вернется России
уважением третьих стран. Рано или
поздно проблемы «цифровой демо-
кратии» будут осознаны всеми, и все
будут использовать наши высокона-
дежные, высокобезопасные, высоко-
анонимные технологии.

Нет смысла догонять Эстонию по
интернет-голосованию. Нет смысла
суетиться, подстраиваясь под теку-
щую конъюнктуру, как это делают
многочисленные младшие братья.
Мы должны работать глубже, более
фундаментально, у России для этого
есть и люди, и ресурсы, и техноло-
гии. Необходимо активно проводить
свою, выгодную России, техничес-
кую политику в рамках соответству-
ющего подкомитета международ-
ной организации по стандартизации
ISO/IEC JTC1 CS27. ■
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VIP Forum�Telecom 2007

7–14 апреля 2007 г. в Гармиш-Пар-

тенкирхене, Германия пройдет Междуна-

родная деловая конференция «Развитие
информационно-телекоммуникацион-
ной отрасли. Стратегии, прогнозы, пер-
спективы» (VIP Forum-Telecom 2007).

Планируется участие в мероприятии

представителей российских министерств

и ведомств (Росинформтехнологии, Ми-

нинформсвязи РФ, МВД РФ, Правитель-

ства Москвы), а также государственных

ведомств Германии. В конференции

примут участие руководители телеком-

муникационных компаний двух стран,

международные эксперты в данной об-

ласти и другие участники.

Цель конференции – обсуждение во-

просов развития информационно-теле-

коммуникационной отрасли России, раз-

витие и интеграция новейших зарубеж-

ных и отечественных отраслевых техно-

логий, разработка новых бизнес-моделей

и внедрение новых видов услуг.

Вопросы, выдвигаемые на обсуждение 
● Стратегия и тенденции развития ин-

формационно-телекоммуникацион-

ной отрасли России и стран Восточ-

ной Европы.
● Новые бизнес-модели и новейшие ус-

луги – повышение эффективности

бизнеса информационно-телекомму-

никационных компаний.
● Трансграничное взаимодействие с ис-

пользованием технологий ЭЦП и тре-

тьей доверенной стороны.
● Перспективы услуги роуминга мо-

бильных юридически значимых ин-

формационных сервисов.
● Вопросы контроля при мониторинге

информационно-телекоммуникаци-

онных сетей.
● Безопасность информационно-теле-

коммуникационных систем.
● Развитие международного сотрудни-

чества.

Организатор конференции – 
Академия Информационных Систем
Тел./факс: (495) 231-30-49, 
e-mail: conf@infosystem.ru, 
http://www.infosystem.ru
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